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[Bandi | Categorie oggetto della ICT 2009
RdO:
Numero fornitori invitati: 5
Segnalazione delle offerte si
anomale:
Lotto 1 - Dettagli
Denominazione lotto Ampliamento rete Lan/Wlan
CIG Z9F1A1ASCB
CUP J37D015000040007
Dati di consegna Via xx settembre, 2Legnano -
; 20025 (M)
Dati di fatturazione Aliquota IVA di fatturazione:
2 2%lndirizzo di fatturazione:Via xx
settembre, 2Legnano - 20025 (MI)
Termini di pagamento 30 GG Data Ricevimento Fattura
Importo totale a base d'asta 12909 84

Lotto 1 - Schede tecniche

Nome Scheda Tecnica [Infrastrutture e punti di accesso alla
rete LAN/WLAN per le scuole
Quantita' %

| campi contrassegnati con * sono obbligatori

Nr. Caratteristica |Tipologia| Regoladi | Valori
- |[Ammissione
i * Nome Tecnico |Valore unico |Infrastrutture
commerciale ammesso | e punti di
accesso
alla rete
LAN/WLAN
per le
scuole
2 * Unita di misura | Tecnico |Valore unico| Pezzo
ammesso
3 * Tipo contratto Tecnico |Valore unico | Acquisto
ammesso
4 * Prezzo Economico| Nessuna
regola
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Amminisirativa Obbligatorio Si
tradizionale
0
felematico
Eventuale Gara Amiministratval  Invio Facoltativo, Si
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relativa documenti
all' avvalimento
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relativi a R.TL o telematico | ammessi pil
Consorzi document
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radizionalg
0
telematico
Offerta Ampliamento| Economica Invio Obhligatorio Si
Economica rete telematico
{fac-gimile di | Lan/Wlan con firma
sistema) digitale

Elenco fornitori invitati
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Croalifica
PROGETTISTA INTERNG ALLISTITUTO

si richiede sopralluoga per acquisto di materiale di cul Obiettivo/Attivita 10.8.1. —
@pprendere per il domani — realizzazione rete LanWLan per competenze det PON
Obilettivo/Azione A1-FESRPON-LO-2015-137

Cosrentemente con il processa d! riforma del sistema nazlonale di istruzione e formazione @ delega per il
riordino della disposizioni lagislative viganll {il DDLU e.d. "Buona Scusla®), che pramuove il passagplo da una
visione di digitallzzazions Intesa come infrastrutturazione, a una di Education In a digital era. Il punto dl
partenza di tale visione & rappresentato dall'accesso alla rete e dalla disponbilita in tulti gli ambienti
scolasticl dl tale capacith di accesso.

Per questo motivo gli Intsrvant] puniano a dotare le [stituzioni scolastiche dl Infrastrutture ¢ purii di accesso
alla rete LANAYLAN in modo da sostenere lo sviluppo della "net-scuala”, ovvero una scucla pill vicina alle
attuali generazioni di studenti, in particelars 1 punta a:
a) trasformare aree & ambisnti didattici in ares & ambienti didattici dotati di connessioni rete LANAYLAN;
b} portare la connettivits senza fill in aree interne agli sdific! scalastici per a fruizione di contenuti digitali;
c] permattors & sludenti e docenti di frulre di risorse digitali nella didattica in clagse.

Portanto I'lstitutc Comprensive Statele “Giosué Cardusc” di Legnano (MI) intends procedere alla
realizzaziona di una rete LANAWVEAN nsfle strukture didattiche riportate di seguito nel presente doclmento,

1) £ possibile ipotizzare fino ad un massimo stimato dl 3 device pill un firewall & un notebaok di contrallo
o gestone della sicurszza dl rete coflegeti contemparangamenls in fuita 12 rete della Scuofa
Secandaria di | gredo df via Patina 58 a Legnana (MI).

2] F possibile ipofizzare fina ad un massimo stimato di 16 device pilr un firewall, un coniraller di gestione
AP g un noteboak di controlle ¢ gestione della sicurezza dl rete collegati contemporaneamante |n tutta
la rete della Scuols Primaria “G. Catducel” in via XX settembre 2 & Lognnao (M1, con concentrazion|
sl 2 piani.

3) E possibile ipotizzare fino ad un massimo stimato di 2 deviee piiy un firewall & un notebook di contralle
e gestiona deolla sicurezza di rete collegati contemporansamants in utla |a rete della Scuofa Pritaria
“A. Toscanini” di via Panna 86 a Legnana ().

4} E possibile ipetizzare un firewall & un natebock di contrello ¢ gestione della sicurezza dl rele collegati
contermperansamente in tutta la rete della Scuola Pritnaria “G. Daledda” di via Parma 75 a Legnano

(M1},

A tal fine |l prosente Istituto ha prodisposta il presents documento riportante le richieste techico-funzionafi
che dovranno essers rispettate per la realizzazione dellinfrastruttura di rete cablata oltre che quella WI-FI.
Ongatto della presente fornitura ¢ pertanto 'hardwars, il software, della copertura WI-FI, Il site survey WIF|
post-installazlone.

La soluzione dovrd sottostare ai parametrl dl sicurezza dellistituto & pertante & richiesto che nessun dato
senslblle possa rimanars sugll apparati distribuitl, ma ¢he debba risiedere cantralmente.




Sarvizl Integratl nella fornltura
{Installazlone, configurazlone, startup, manutenzions hardware)

L'azienda che Intende partecipare all'olferta doved In autenomia provvedere;

- ad un scpralluago presse | locali da coprire can il segnale wirsless nelle suddstte Scucle, con rilascio di
appasite varbalg.

- Test post-Inslallaziane nuovt AP WI-FI. .

- Alla realizzazione di tutle le opere per I'instalfazicne e la messa In ssorcizlo dellinfrastruttura di rete,
specificanda a priori nell'offerta anche avantuali armadl rack, posizione degli stessi, switch Ethernet L2 o
armadi di permutazions; :

- Alla fornltura @ installaziona per tutts ls tratte di rete cablata in CAT. 84, ove necessifi;

- Alla farnitura, installazione di dispositivi WI-FI1 per i collzgamonto in Witslass dei suddetti plessi;

- Allinsfallazions e confipurazione della rete WIFI (AP e centre di controfic marchiall CE) e rilascio
funzionale dell'infrastrutiura ad un tecnico indicate dall’|stituto Scolastlco,

Allegaio tecnico

Caratterlztiche e requlsitl della rete WI-FI

Il presente capitela definisce le specifiche tecniche, funzionall a prestazionall par la reallzzazione di una rete
wiraless In tecnologla Wi-FI IEEESJ2.11a/b/g/n naelle banda di frequenzg non licenzigte 2,4GHz 6 BGHz.

La rete ha lo scopo di garantire Maccesso wireless in tecnologia Wi-Fi ai servizi messl a disposizione dal
ministaro dellistruzione per gl utenti forniti di apparatl dotatt di connettivita IEEEBR2.11a/h/gin nalle bands dl
frequanza 2,4GHzebGH2 (definltl Inseguito "client”), quali computer portatili, smariphone & telefoni VolP,
lettori di codici a barre, tablet, sistemi wireless presenti negli edificl dell'lstituta & randeres fruibili tutli | servizi
che la scuala vorrd implameniars,

La rete Wi-F| da reallzzare dovrd essere composta dai seguenti elementi;

Firewazll di Rete: Wireless Cantroller nelle sedi con pill di 4 AF - Il Cantro dl Cantrolle di Rete svolge |a
funziars dl node centralizzato di pestione e contrallo per tutta la rete Wi-Fi, protazione
della rete & pestione dei relativi servizi.

Access Point Wi-Fir un Access Paint & un dispositivo che permelte al client dl collegarsi ad una rete
wirsless, L'Access Point deve essere collegato fisicamente ad una rele cablaia (&P
Wired); 'Access Point & I'elemento della rete che reallzza la capertura radio Wi-Fi in
banda 2,4 GHz (standard 802.11 bigfin}. La banda di frequenza & GHz [standacd
80211 afn}.

DI sagulte si dporiane lo caralietistiche tecnico-funzionali richieste ai componenti WiFE della rete.

Architettura della refe Wi-Fi

L'architattura della rete WI-F| proposta deve rispandare a requisiti di flessibilita, espandibilita.

Dal punte di vista del routing, Farchitettura proposta deve essere in grade dl sliminars | colli di bottigla (o
"single points of failure™ tipici di una rete cantralizzata dl tpe tradizionale ed essere altamente scalabila:
assa deve essare n grado di distrdbuire Fintelligenza di rete e le funziani di sicurezza e di instradamento del
traffico su tutta la rete pur mantenendeo la gestions centralizzata nel Sentro dl Gonlrollg.

Ogni singalo AP dovrd essere gestito dal flrowall prasents nella rete e protetto dai relativi servizi & softwars
previstl per |la sicureazza Intarna.

fn presenza di pil di 4 AP un contreller gestird gli acesss point In manlera centrallzzata per ottimizzamne la
gestions Ul cantrolla.
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Flravrall di reta

il Firewall della reto dovra consentire 1l santrolio, la configurazions & la gastlone della rete Lan & Wi-Fi da un

unleo puntoe centralizzata,
Le funzlonalltd e e capacita del Gantro di Controllo della refe richleste sono riassunte di seguito:

10.
1.

12.

Per reti con pli di 4 AccessPolnt:

Gestlone centralizzata delle canfigurazioni inlzlall » successive degli Acoess Point; i Controller dovra
avera la capacita di gestire almeno 16 AccessPaint.
A fini delle sicurezza i Firewall deve supportars |a funzione di “Contant Filtsring” Il content filtering & la
tacnica tramite la quale & possibile bloccare o consentire un contenulo, sulla base dell'analisi del
contenuto stesso; dovranno assere previsti 1 anno di sottosctizione di tale servizio.
Yiene richiesta una scluzione basata su aulenlicazione d'acoesso con password, glatiche, dinamiche e
Radius Server a condizlone che | software non abblano limitazioni di licenza e che siano di facie
fruizione (uscr friendly e basati su Interfacce web-based} da parte dol personale autorizzalo e preposto
per l'aggiunta efo madifica di utenti efo gruppi di utenti e relative modiflche/creazione delle regole
daccessn,
Uinterfaccla weh-based dovra essare gestibile da amministrators remote € senza limitazioni di ficenza
per |'utilizzo richlesto,
B Flrewall davra supportare |a funzionalitd fast reaming at fine di limitare la perdita dl pacchetti nel
passagoie tra una cella e laltra, _
Il Eirewall dovra supporare la funzionalitd Multi SSID al fine df poter gostire al meglio le varie
segmontaziani della rete wireless.
Al fine dl sssere predisposto a eveniuali cambi di eslgenza ed espansioni si richiede anche che il
Firewall:
Poito: 2xWAN, 1xDPT, 4xLAN, 2xUSB. ¥FPN: 100 IPSec/L2TP, 25 55L. Singls Slgn-On g S5
nspaction. Deviee HA. WLAN Al fini della sicurezza della salute dei docendti.alunni, personale dolla
struttuea ecc il controller deve gestire Access Point certificati,
Il Firewall deve suppottare Reuting Statico con VLan rauting per la comunicaziona tra la vian.
Servet DHCF integrato
Supparto di funzionalita di sicurezza a livello centralizzato:

a.  Supporo della funzionalith di MAT/SMAT

b, Supparto della cifratura WPAZ-CCMP{AES]

0.  Supparto della cifratura WPAETKIP

d. Supporto dslla cifratura WPA-TKIP

a. Supporo del protocollo RADIUS
Il Firewall dovra includera funzioni s strumenti di analisi e risoluzione dei probiemi {froubleshooting). Gli
shrumnenti di troubleshoating potranno essere utilizzati per le scoperta Tanalls! ¢ la riscluzione proattiva
dl eventuali probleml.

Per ratt con meno di 4 AccessPoint:

Ai fini delle slcurezza il Firewall deve supportare [a funzione di "Content Filtaring” || content filtering &
la tecnica tramits la quale & possibile blossars o cansentire un contenute, sulla base dell'analisi del
gontenulo stesso; dovranno essere previsti 1 anno di sottoscrizions di tale servizio.

Yiene richiesta un& soluzione basata su autenticazione d'accesso con password, statiche, dinamiche
= Radius Server a condizione che i seftware nan gbbianc lmitazioni di licenza o ¢che giano di facile
fruiziono {user fiendly o basati su interfacce web-based) da parke del personale autorlzzate e
preposto per 'aggiunta efo modiflca di utenti e/o grupgi di utentl e relativo madifiche/creazione dells
regale d'accesso.

LinteHaccia web-based dovrd essere gestibile da amminislralors remoto e senza limitazlont o
licenza per lutllizzo richiesto.

Il Firewall dovra supportare la funzionalltd fast roaming &l fine di limitare la perdita di pacchetti nel
passaggle tra una cella o Falira.

Il Firewali dovrad supportare la funzionalita Multi SSID al fine di poter gestire al meglic ls varle
segmentazionl della rete wireless.

Al fina di essere predisposto a eventuall cambl di esigenza ed espansioni si richleds anche che il
cantrollar;

DWAN, 4xLAN, ZxUSB. VPN 40 IPSec/L2TP, 5 851 - Single Slgn-On. Wireless AP integrato M
aA0aMbit. WLAN Controller 2 AP

Ai fini della sicurezza dealla salute dei docenti, alunnl, personale della struttura ecc il controller deve

o m— —— i e = = g e = 15




geslire Agcess Point certificati,
4. Il Firewall dove supportare Routing Statiee con Vlan routing per la eamunicazione tra le vian.
1. Server DHCP integrato
11. SBupporto di funzicnalita di sicurezza a livello cantralizzato:
a. Supporto della funzicnalita o NAT/SNAT
b. SuppartodefiacifraturaWW PAZ-CCMPIAES)
c. SupportodellacifraturaPAZTEIP
d. Supportodellacifraturaw PA-TKIF
o. Supportodsl protocolloRADIUS
12. || Firewall dovra includere funzioni & strumenti di analisi e riscluzions doi prablem| {froubleshooting).
Gl sirumenti di rouleshooling potranng essara utlllzzati per la scoperta ['analisi e la rigoluzione
proattiva di eventuali problemi.

1.2 Access Point

Le prestazionf degli AccessPoint in fornitura devono essere all'avanguardia sia dal punto dl vista radio che
per guante riguarda le funzignalith di gestione del client, del routing o delia banda disponibile. Essi devono
supportars le seguant! caratterlstiche:

1, Gl Access Point in offarta devono essere alimentabili in modalitd Power-ovar- Ethernet (PoE} in
accorda allo standard IEEE 802.3af, senza petdita slgniflcatlva di prestazioni

2. Gl Access Point in offarta devono avere una porta Gigakit Ethernet, Indicatorl LED di diagnostica,

2. Gl Access Point in offerta possano essere aggiomati awtomaticameants col software appropriato via
rote e senza necassitd dl Intarventi In campe, a partire dal Centro di Gontrallo per le retl sopra | 4 AR,
e in modalitd indipendente efo centralizzata per le reti inferiori ai 4 AP,

4.  Gli Accass Poinl devona essere conlrallablll tramite contreller wireless lan per reti supetioni ai 4 AP,
avare un formato con antenne integrate Unified Access Point Dual-Radio.

5, Gl Accezs Point devono avere: Frequenza: 24 Ghz o 5§ Ghe Antenna: Interne 2x2 3dBi / 248 - Banda
ol Frequenza 2,4Ghz: IEEE 802.11 big/m Europe(ETSI): 2.412 - 2472 GHz - Banda di Frequanza 5
Ghz: IEEE B02.41 afm Burope(ETSI): 515 - 5.35 GHz, 5470 - 5725 GHz - Funzionalita WLAN:
8032.11 afg: fine a 54 Mbps 802.11n: fing a 300 Mbps In MCS15 {40bHz; Gl=400ns) WM [(Wi-Fi
cartified), WEP, WPAMIPAZ-PEK, WPA2 WI-Fi certified), WPAWPAZ-Enterprisa, VLANs, DHCP
client,

6. Gl Accoss Paint in offerta devono supportars SSI0 {Servica Sat dentifiers) Multipli,

1.3 Apparecchiature per collegamenti alla rete internet Switch - solo per sede princlpale.

Lo prestazioni degl Switch In fornllura devons assere in grado di gestire al meglio | traffico dali della reta
delllistituto e per questc devono avere le seguenti caratieristiche:

= Devono avere le dimengsiani necessarie per pssere modtati In un rack da 19"
* Lo switch dove supportarg almeno funzlionalita Layer 2
« Tutte le porte devang supportare gif standard 10Base-T /100-Base TX / 1000Basa-T
«  Suppers half duplexfull duplex {half duplex a 19100 Mbps o full duplex 1000 Mbips §
« Tuile |z porte devong essere auto MDLERDIX :
* [eve essare amministtablle attraverse questi protocolli © Web interface
* Cuantita di porte: almeno 24 porte POE {eragazione PoE fino a 375W) Gigabit 10710041000 con 2
porte SFP
1.4 MNotebook per |a gestlone delle Infrastrutiure

Fer la gestione di ogni gede vengona previsti deqll apparatl cosl conflgurat! (caraitetistiche minime}:
Motshook con monitor 156", Procassors 13 - 40050 1.7 GHZ, Memoria 4GB DDRJ, Disco S00GE, Skstema
Cperativo W8.1-84, Lan 104100/ 000, con garanzia 3 anni.

NOTE CONCLUSIVE

La copertura delle zong richieste deve essere completa,

L'letituto garantird 'accesso glle aree in cui effeltuare Il sopralluogo s fornlta le planimetrie delle strutture
interassaks.

In conclusiche, a fine lavor M'offerente dova aver presentata in ardine temporale i seguenii documenti:




1. Progstto di massima, completo di posizionamento AP WI-Fl, previo sopralluege can emissions di
apposiio verbale.

Cartificazione dell'offerents ralativamente af pradotti forniti (AP - Firewal] - Switch).

Progettn Esecutivo, completo dl ogni dettaglie di confiourazions che la diita appaltatrice intende
utilizzare {dopo Faggludicazione del bando & almeno & glorni prima dellinizio lavori).

Callaudo a fine lavori.

Test a pisnc regime {con docenti e studenti In oraria scolastico).

L'assistenza per le eventuali riparazioni deve pravedars lintervento entro le 3 ore favorative, 5 glomi
BU 7.

w
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IL PROGETTISTA INCARICATO IL DIRIGENTE SCOLASTICO
(Ins. Magsimo Mattiuzzo) {Dott.sza Elena Osnaghi)




